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Ausgangslage
Im Oktober 2013 aktualisierte die FINMA das Rundschreiben 2008/21 Operationelle Risiken. Im Anhang 3 des Rundschreibens wird in neun Grundsätzen das sachgerechte Management von Risiken im Zusammenhang mit der Vertraulichkeit elektronischer Kundendaten natürlicher Personen geregelt. Das aktualisierte Rundschreiben  tritt auf  den 1. Januar 2015 in Kraft. 
Im Compliance-Bericht werden die Ergebnisse der Assessments, Kontrollen und Massnahmen beschrieben, um die Erfüllung des FINMA-Rundschreibens zu belegen. Auch die Wirksamkeit der Massnahmen zur Einhaltung des Datenschutzgesetzes wird aufgezeigt.
Dieser Bericht umfasst den Zeitraum  vom 1. Januar bis 31. Dezember 2014.
Grundlagen
Gesetzliche und regulatorische Vorgaben
· DSG: Bundesgesetz über den Datenschutz (DSG) vom 19. Juni 1992 (Stand 1. Januar 2008)
· VDSG: Verordnung zum Bundesgesetz über den Datenschutz (VDSG) vom 14. Juni 1993
· FINMA RS 2008/21 Anhang 3 / Umgang mit elektronischen Kundendaten
Internationale Standards
· International Standard Organisation; Requirements for information security management ISO/IEC 27001:2005
· International Standard Organisation; Code of practice for information security management ISO/IEC 27002:2005
Weisungen
· Informationssicherheitspolitik
Assessments
· Risk Assessment
· Assessments Informationssicherheit
· Informationen aus SLA- und Security-Reporting der Provider
· ISAE 3402-Reports der Provider



Ergebnisse Assessments
Im Berichtsjahr 2014 wurden durch die Abteilung Informationssicherheit 1‘153 Assessments (Kontrollen) basierend auf den ISO-Standards 27001/2/2005 durchgeführt.

	Nr.
	Bereich
	Anzahl
Kontrollen
	Keine Findings
	Findings
Gering
	Findings Mittel
	Findings
Hoch

	1
	Organisation
	44
	16
	18
	10
	0

	2
	Datenschutz und Sicherheit
	650
	622
	15
	4
	9

	3
	Personelle Sicherheit
	72
	47
	22
	3
	0

	4
	Berechtigungen
	182
	177
	3
	2
	0

	5
	Infrastruktur und Betrieb
	181
	158
	18
	5
	0

	6
	Sicherheitsmanagement
	24
	24
	0
	0
	0

	
	[bookmark: _GoBack]Total
	1‘153
	1‘044
	76
	24
	9


Definitionen Findings: 
Gering:	kleine Auswirkungen auf Sicherheit (z.B. Namenskonventionen nicht eingehalten)
Mittel:	Informationssicherheit beeinträchtigt, (z.B. Benutzer hat falsche Berechtigungen)
Hoch:	Informationssicherheit gefährdet (z.B. Datenverlust möglich, Reputationsschaden)
1 Organisation
Diese manuellen Kontrollen beinhalten die Organisation der Informationssicherheit intern und die vertragliche Sicht gegenüber den Providern. Die Weisungen der Informatik wurden geprüft, einheitlich strukturiert und aktualisiert. Mit den Providern wurden die Security-Verträge geprüft.
2 Datenschutz und Sicherheit
Die Anzahl der Kontrollen ergibt sich durch die täglichen Meldungen aus Applikationen und Systeme mit sensitiven Daten und privilegierten Zugriffsrechten. Diese werden durch spezielle Security-Tools überwacht. Sie lösen automatisch eine Meldung aus, wenn ein nicht geregelter Zugriff erfolgt. Die Meldungen wurden analysiert, nachgefragt und bewertet. Zusätzlich erfolgten auch manuelle Kontrollen.
Die Massnahmen zu den hoch bewerteten Findings sind unter Kapitel 4 beschrieben.
3 Personelle Sicherheit
Die Administration der Benutzeraccounts der internen und externen Mitarbeitenden und die Sensibilisierung der Benutzer auf sicherheitsrelevante Themen muss fach- und zeitgerecht erfolgen. Die korrekte Durchführung dieser Aspekte wurde geprüft. Die Übergabe der Informationen zu den Benutzeraccounts an externe Mitarbeitende erfolgte erst nach Vorhandensein einer aktuellen Verschwiegenheitserklärung.
4 Berechtigungen
Bei den Berechtigungen auf Systeme und Applikationen sind die Definitionen der Zugriffsregelungen und die Gewaltentrennung von grosser Wichtigkeit. Der Dateneigentümer legt Rahmenbedingungen fest. Die Abteilung Informationssicherheit prüft die Anträge und veranlasst die Kontrolle. Die verifizierten Zugriffsregelungen werden in den Admin-Tools und in der Berechtigungsdatenbank abgebildet. Die Administration der Benutzeraccounts und Berechtigungen erfolgen durch den Service Desk der TKB. Im Berichtsjahr wurden 146 Anträge bearbeitet.
5 Infrastruktur und Betrieb
Bei Projekten und Beschaffungen von Infrastruktur, Betriebsmitteln und Applikationen werden die Aspekte der Informationssicherheit laufend beurteilt. Im Berichtsjahr wurden insgesamt 369 solche Checks durchgeführt. 
Die SLA-und Security-Reports der verschiedenen Provider werden geprüft und an den Service- und Betriebsmeetings besprochen. Offene Punkte werden protokolliert und die Erledigung wird nachverfolgt. 
6 Sicherheitsmanagement
Informationen über mögliche Sicherheitsvorfälle aus zuverlässigen Quellen werden analysiert und auf mögliche Auswirkungen auf die TKB geprüft. Es wird stufen- und zeitrecht informiert. Die Anzahl der Meldungen der Melde- und Analysestelle Informationssicherung MELANI und mögliche Bedrohungen durch Schadsoftware haben im Berichtsjahr markant zugenommen. 

Erkenntnisse
Im Berichtsjahr ergaben sich vorwiegend Findings mit geringer oder mittlerer Gewichtung. Die Risiken konnten unmittelbar behoben werden. Es ist jedoch unerlässlich, dass die Benutzer noch mehr auf Sicherheitsaspekte sensibilisiert werden. Auch müssen die Weisungen konsequenter eingehalten werden.
Mögliche Bedrohungen durch Schadsoftware müssen weiterhin beachtet werden. Phishing-Mails werden immer raffinierter formuliert. Die Angriffe erfolgen teilweise direkt aus der Schweiz. 

Datenschutzverletzungen wurden keine festgestellt.
Beurteilung der hoch eingestuften Findings
Bei diesen Findings wurde der Vorgesetzte informiert. Die Mitarbeitenden wurden durch ihn persönlich auf die Wichtigkeit der Einhaltung der Weisungen hingewiesen. Zusätzlich wurden die Themen an Führungsmeetings angesprochen. 
Die Findings waren auf den nachlässigen Umgang mit sensitiven Daten zurückzuführen.
Erkenntnisse und Ausblick 
Im Berichtsjahr wurde ein e-Learning-Tool zum Thema Sicherheitssensibilisierung evaluiert. Im ersten Halbjahr 2015 werden die ersten Module - auch mit dem Thema Kundendatensicherheit - für alle Mitarbeitenden zur obligatorischen Bearbeitung ausgerollt.

Die Assessments werden ab 2015 gemäss dem neuen ISO Standard 27001/2/2013 durchgeführt. Alle Anforderungen aus dem FINMA-Rundschreiben 2008/21 Anhang 3 sind im Assessmentplan integriert.

Die Regeln des Data-Leakage-Prevention Systems für Avaloq und DWH wurden FINMA-gerecht erweitert. Datenbankzugriffe können damit nachvollzogen werden.
Für die Storage-Server und das Mailsystem wurden 2014 neue Überwachungssysteme evaluiert. Die Ausbreitung erfolgt im 2015. Die Speicherung und der Versand von Massenkundendaten werden somit auch überwacht.

Elisabeth Schai
Leiterin Informationssicherheit
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