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Nationales Vorwort

Die Internationale Norm ISO/IEC DIS 27001:2013 wurde in deutscher Sprachfassung unverandert in das
Deutsche Normenwerk Ubernommen. Fachlich zustandig ist fir diese Deutsche Norm der Arbeitsausschuss
NA 043-01-27 AA ,IT-Sicherheitsverfahren“ des Normenausschusses Informationstechnik und Anwendungen
(NIA) im DIN.

Die dieser Norm zugrunde liegende Internationale Norm ISO/IEC 27001 wurde von ISO/IEC JTC 1/SC 27
(International Organization for Standardization/International Electrotechnical Commission — Joint Technical
Committee 1 ,Information Technology“ / Subcommittee 27 ,Security techniques*) erarbeitet.

DIN ISO/IEC 27001 beinhaltet Anforderungen an ein ISMS, das mittelbar zur Informationssicherheit beitragt.
Da das Dokument sehr generisch gehalten ist, um auf alle Organisationen unabhangig von Typ, Gré3e und
Geschaftsfeld anwendbar zu sein, haben diese Anforderungen einen niedrigen technischen Detaillierungs-
grad, wobei die Anforderungen an die Prozesse wohl definiert sind.

Fir die in diesem Dokument zitierte internationale Norm wird im Folgenden auf die entsprechende deutsche
Norm hingewiesen:

ISO/IEC 27000 siehe DIN ISO/IEC 27000

Anderungen
Gegeniiber DIN ISO/IEC 27001:2008-09 wurden folgende Anderungen vorgenommen:

a) Anpassung an die neue Struktur fir ISO Management System Standards, vorgegeben im Anhang SL der
ISO/IEC Direktiven.

b) Folgende Abschnitte wurden neu aufgenommen:

4.2(a), 4.3(c), 5.1(b), 6.1.1(a), 6.1.1(b), 6.1.1(c), 6.1.2(a), 6.2, 7.3(a), 7.4(a), 7.4(b), 7.4(c), 7.4(d), 7.4(e),
7.5.1(b), 8.1, 9.1(c), 9.1(d), 9.1(f), 9.3(4), 10.1(a), 10.1(1), 10.1(2), 10.1(e), 10.1(f)

c) Folgende Abschnitte wurden gestrichen:

4.2.1,4.21(), 4.2.3(1), 4.2.3(2), 4.2.3(4), 4.2.3(5), 4.2.3(h), 4.3.1, 4.3.1(c), 4.3.2, 4.3.3, 5.2.1(b), 5.2.1(d),
8.3(d), 8.3(e), 8.3
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Informationstechnologie — Sicherheitsverfahren —
Informationssicherheitsmanagementsysteme — Anforderungen

0 Einleitung

0.1 Allgemeines

Diese Internationale Norm wurde erarbeitet, um Anforderung fur die Einrichtung, Implementierung, Wartung
und laufende Verbesserung eines Informationssicherheitsmanagementsystems (ISMS) festzulegen. Die
Einflhrung eines Informationssicherheitsmanagementsystems stellt flr eine Organisation eine strategische
Entscheidung dar. Erstellung und Implementierung eines Informationssicherheitsmanagementsystems
innerhalb einer Organisation richten sich nach deren Bedurfnissen und Zielen, den Sicherheitsanforderungen,
den organisatorischen Ablaufen sowie nach Gréf3e und Struktur der Organisation. Es ist davon auszugehen,
dass sich alle diese EinflussgroRen im Laufe der Zeit andern werden.

Das Informationssicherheitsmanagementsystem schitzt die Vertraulichkeit, Unversehrtheit und Verfiigbarkeit
von Informationen durch Anwendung eines Risikomanagement-Prozesses und verleiht dadurch interessierten
Parteien das Vertrauen darauf, dass mit Risiken angemessen umgegangen wird.

Hierflr ist es wichtig, dass das Informationssicherheitsmanagementsystem in die Ablaufe und die gesamte
Verwaltungsstruktur der Organisation integriert ist und einen untrennbaren Bestandteil davon darstellt.
Auflerdem muss die Informationssicherheit bereits bei der Konzeption von Prozessen, Informationssystemen
und Maflnahmen bertcksichtigt werden. Es ist davon auszugehen, dass die Implementierung eines
Informationssicherheitsmanagementsystems entsprechend den Bedirfnissen der Organisation skaliert wird.

Diese Internationale Norm kann von internen und externen Parteien — darunter Zertifizierungsstellen — dazu
eingesetzt werden, die Fahigkeit einer Organisation zur Einhaltung ihrer eigenen Informationssicherheits-
anforderungen zu bewerten.

Die Anforderungen werden in dieser Internationalen Norm weder in der Reihenfolge ihrer Wichtigkeit
aufgeflihrt noch in der zeitlichen Abfolge, in der sie umgesetzt werden sollten. Die Listeneintrdage werden
lediglich zu Referenzzwecken aufgefihrt.

Mit ISO/IEC 27000 wird ein Uberblick tber Informationssicherheitsmanagementsysteme gegeben und das
entsprechende Vokabular fir Systeme vorgegeben, auf welche die ISMS-Normenfamilie (einschlielich
ISO/IEC 27003, ISO/IEC 27004 und ISO/IEC 27005) anwendbar ist. Auflerdem beinhaltet die Norm
Festlegungen zu den dazugehérigen Begriffen und Definitionen.

0.2 Kompatibilitat mit anderen Normen fir Managementsysteme

In dieser Internationalen Norm werden die grobe Struktur, die gleichen Titel von Unterabschnitten, identischer
Text, haufige Begriffe und wichtige Definitionen angewandt wie in Anhang SL von ISO/IEC-Richtlinien, Teil 1.
Dadurch wird die Kompatibilitit mit anderen Normen fiir Managementsysteme gewahrt, die ebenfalls
Anhang SL ibernommen haben.

Diese gemeinsame Herangehensweise nach den Definitionen in Anhang SL ist fiir diejenigen Organisationen
ndtzlich, die sich flr den Einsatz eines einzelnen Managementsystems zur Erfillung der Anforderungen von
zwei oder mehr Normen fur Managementsysteme entscheiden.
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1 Anwendungsbereich

Diese Norm legt die Anforderungen fur die Einrichtung, Umsetzung, Aufrechterhaltung und laufende
Verbesserung eines Informationssicherheitsmanagementsystems im Kontext der Organisation fest. Daruber
hinaus beinhaltet diese Internationale Norm Anforderungen fir die Einschatzung und Handhabung von
Informationssicherheitsrisiken entsprechend den individuellen Bedirfnissen der Organisation. Die in dieser
Internationalen Norm festgelegten Anforderungen sind allgemein gehalten und sollen auf alle Organisationen
ungeachtet ihrer Art und GroRe anwendbar sein. Wenn eine Organisation Konformitadt mit dieser

Internationalen Norm fiir sich beansprucht, darf sie keine der Anforderungen in den Abschnitten 4 bis 10
ausschlieRen.

2 Normative Verweisungen

Das folgende zitierte Dokument ist fur die Anwendung dieses Dokuments unverzichtbar. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlie8lich aller Anderungen).

ISO/IEC 27000, Information technology — Security Techniques — Information security management
systems — Overview and vocabulary

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die in ISO/IEC 27000 angegebenen Begriffe.

4 Kontext der Organisation

4.1 Verstandnis der Organisation und ihres Kontexts

Die Organisation muss festlegen, welche externen und internen Angelegenheiten fiir ihren Zweck relevant sind
und sich auf ihre Fahigkeit auswirken, die beabsichtigten Ergebnisse ihres Informationssicherheitsmanagement-

systems zu erreichen.

ANMERKUNG Die Ermittlung dieser Angelegenheiten bezieht sich auf die Festlegung des externen und internen
Kontexts des Unternehmens, wie in ISO 31000:2009, 5.3.1 geschildert.

4.2 Verstiandnis der Bediirfnisse und Erwartungen interessierter Parteien
Die Organisation muss Folgendes festlegen:

a) interessierte Parteien, die im Hinblick auf das Informationssicherheitsmanagementsystem relevant sind,;
und

b) die Anforderungen dieser interessierten Parteien in Bezug auf die Informationssicherheit.

ANMERKUNG Die Anforderungen interessierter Parteien kdnnen gesetzliche und amtliche Vorgaben sowie vertragliche
Verpflichtungen beinhalten.
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4.3 Festlegung des Geltungsbereichs des Informationssicherheitsmanagementsystems

Die Organisation muss die Grenzen und die Anwendbarkeit des Informationssicherheitsmanagementsystems
festlegen und damit seinen Geltungsbereich festlegen.

Bei der Festlegung des Geltungsbereichs muss die Organisation Folgendes berticksichtigen:
a) diein 4.1 genannten externen und internen Angelegenheiten;
b) die in 4.2 genannten Anforderungen; und

c) Schnittstellen und Abhangigkeitsverhaltnisse zwischen Tatigkeiten, die von der Organisation selbst
durchgefiihrt werden, und Tatigkeiten anderer Organisationen.

Der Geltungsbereich muss als dokumentierte Information verfligbar sein.
4.4 Informationssicherheitsmanagementsystem

Die Organisation muss ein Informationssicherheitsmanagementsystem nach den Anforderungen dieser
Internationalen Norm einrichten, implementieren, aufrechterhalten und laufend verbessern.

5 Fuhrung
5.1 Fihrung und Engagement

Die Leitung muss durch folgende Maflnahmen ihre Fihrung und ihr Engagement in Bezug auf das
Informationssicherheitsmanagementsystem demonstrieren:

a) Sicherstellen, dass eine Informationssicherheitsleitlinie und Informationssicherheitsziele vorgegeben
werden und mit der strategischen Ausrichtung der Organisation vereinbar sind;

b) Sicherstellen, dass die Anforderungen im Rahmen des Informationssicherheitsmanagementsystem in die
Prozesse der Organisation integriert werden;

c) Sicherstellung, dass die fiir das Informationssicherheitsmanagementsystem erforderlichen Ressourcen
bereitstehen;

d) Kommunikation der Bedeutung eines effektiven Informationssicherheitsmanagements sowie der
Einhaltung der Anforderungen im Rahmen des Informationssicherheitsmanagementsystems;

e) Sicherstellen, dass mit dem Informationssicherheitsmanagementsystem die beabsichtigten Ergebnisse
erzielt werden;

f)  Fdhren und Unterstiutzen von Personen, damit diese einen Beitrag zur Wirksamkeit des Informations-
sicherheitsmanagementsystems leisten;

g) Fordern der laufenden Verbesserung; und

h) Unterstlitzen anderer relevanter FlUhrungskrafte bei der Demonstration ihrer Fihrung im jeweiligen
Zustandigkeitsbereich.
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5.2 Leitlinie
Die Leitung muss eine Informationssicherheitsleitlinie vorgeben, die folgende Eigenschaften aufweist:
a) Eignung fur den Zweck der Organisation;

b) Einbeziehung von Informationssicherheitszielen (siehe 6.2) oder Bereitstellung eines Frameworks zur
Vorgabe von Sicherheitszielen;

c) Einbeziehung einer Verpflichtung zur Einhaltung der Anforderungen in Bezug auf die Informations-
sicherheit; und

d) Einbeziehung einer Verpflichtung zur laufenden Verbesserung des Informationssicherheitsmanagement-
systems.

Die Informationssicherheitsleitlinie muss:

e) als dokumentierte Information verfiigbar sein;

f) innerhalb der Organisation bekannt gemacht werden; und

g) gdf. interessierten Parteien zur Verfligung stehen.

5.3 Organisatorische Aufgaben, Zustandigkeiten und Befugnisse

Die Leitung muss sicherstellen, dass die Zustandigkeiten und Befugnisse von Aufgaben, die fur die
Informationssicherheit relevant sind, zugewiesen und kommuniziert werden.

Die Leitung muss Zustandigkeiten und Befugnisse fur folgende Aspekte zuweisen:

a) Sicherstellen, dass das Informationssicherheitsmanagementsystem den Anforderungen dieser
Internationalen Norm entspricht; und

b) Berichterstatten zur Leistung des Informationssicherheitsmanagementsystems gegenuber der Leitung.

ANMERKUNG Die Leitung weist u. U. auch Zustandigkeiten und Befugnisse fiir die Berichterstattung zur Leistung des
Informationssicherheitsmanagementsystems innerhalb der Organisation zu.

6 Planung

6.1 MaRBnahmen zum Umgang mit Risiken und Chancen

6.1.1 Allgemeines

Beim Planen des Informationssicherheitsmanagementsystems muss die Organisation die unter 4.1 genannten
Angelegenheiten sowie die unter 4.2 genannten Anforderungen berlicksichtigen und ermitteln, auf welche

Risiken und Chancen zu achten sein wird, um Folgendes zu erreichen:

a) Sicherstellen, dass mit dem Informationssicherheitsmanagementsystem die beabsichtigten
Ergebnisse erzielt werden kénnen;

b) Vorbeugen oder Abschwachen unerwiinschter Auswirkungen; und

c) laufende Verbesserung.
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Die Organisation muss Folgendes planen:
d) MaBnahmen zum Umgang mit Risiken und Chancen; und
e) Maoglichkeiten zur

1) Integration und Einbeziehung dieser MaRnahmen in die eigenen Informationssicherheits-
managementprozesse; und

2) Auswertung der Wirksamkeit dieser MaRnahmen.
6.1.2 Informationssicherheitsrisikoeinschatzung

Die Organisation muss einen Prozess zur Informationssicherheitsrisikoeinschatzung festlegen, der Folgendes
bewirkt:

a) Einrichten und Aufrechterhalten von Informationssicherheitsrisikokriterien einschlieRlich Risiko-
akzeptanzkriterien;

b) Festlegen der Kriterien fur eine Durchfiihrung von Informationssicherheitrisikoeinschatzungen; und

c) Sicherstellen, dass wiederholte Informationssicherheitsrisikoeinschatzungen zu konsistenten, aussage-
kraftigen und vergleichbaren Ergebnisse flhren.

Die Organisation muss Folgendes leisten:
d) Ermitteln der Informationssicherheitsrisiken.

1) Anwenden des Informationssicherheitsrisikoeinschatzungsprozesses zur Ermittlung von Risiken im
Zusammenhang mit Mangeln bei Vertraulichkeit, Integritdt und Verflugbarkeit von Informationen
innerhalb des Geltungsbereichs des ISMS.

2) Ermittlen der Risikoeigentimer.

e) Analyse der Informationssicherheitsrisiken.

1) Bewerten der potenziellen Auswirkungen bei Eintritt der nach 6.1.1 e) 1) ermittelten Risiken.

2) Bewerten der realistischen Eintretenswahrscheinlichkeiten der nach 6.1.1 e) 1) ermittelten Risiken.

3) Festlegen der Risikostufen.

f)  Auswertung der Informationssicherheitsrisiken.

1) Vergleich der analysierten Risiken mit den nach 6.1.2 a) festgelegten Risikokriterien und Festlegen
von Prioritdten bezlglich des Umgangs mit diesen Risiken.

Die Organisation muss dokumentierte Informationen Uber den Informationssicherheitsrisikoeinschatzungs-
prozess aufbewahren.
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6.1.3 Informationssicherheitsrisikobehandlung

Die Organisation muss einen Prozess fur die Informationssicherheitsrisikobehandlung festlegen, der
Folgendes bewirkt:

a) Auswahl angemessener Optionen fiir die Sicherheitsrisikobehandlung unter Bericksichtigung der
Ergebnisse der Risikoeinschatzung;

b) Festlegen aller MalBnahmen, die zur Implementierung der gewahlten Optionen fir die Sicherheits-
risikobehandlung erforderlich sind;

ANMERKUNG  Organisationen kénnen MaRnahmen nach Bedarf gestalten oder vorgefertigte Malnahmen aus
einer beliebigen Quelle wahlen.

c) Vergleich der nach 6.1.3b) festgelegten Mallnahmen mit den Mallnahmen in Anhang A und
Vergewisserung, dass keine erforderlichen KontrollmaRnahmen ausgelassen wurden;

ANMERKUNG 1  Anhang A enthéalt eine umfassende Liste von MaBnahmenzielen und Mallnahmen. Anwender
dieser Internationalen Norm werden fiir die Sicherstellung, dass keine wichtigen Mallnahmen Uibersehen wurden, auf
Anhang A verwiesen.

ANMERKUNG 2 MaBnahmenziele sind implizit in den gewahlten MaBnahmen enthalten. Die Liste der
MaRnahmenziele und Malnahmen in Anhang A ist nicht erschopfend; u. U. sind weitere MaRnahmenziele und
MaRnahmen erforderlich.

d) Erstellen einer Erklarung zur Anwendung, die die erforderlichen MalRhahmen (siehe 6.1.3 a), b) und c))
und Grlnde fur deren Einbeziehung enthalt (egal, ob sie implementiert werden oder nicht) sowie Grinde
fur die Nichteinbeziehung von MalRnahmen in Anhang A.

e) Formulieren eines Plans fir die Informationssicherheitsrisikobehandlung;

f) Einholen einer Genehmigung des Plans fir die Informationssicherheitsrisikobehandlung seitens der
Risikoeigentimer sowie deren Akzeptanz der verbleibenden Informationssicherheitsrisiken.

Die Organisation muss dokumentierte Informationen Uber den Prozess zur Informationssicherheitsrisiko-
behandlung aufbewahren.

ANMERKUNG Die in dieser Internationalen Norm genannten Prozesse fir die Informationssicherheitsrisiko-
einschatzung und den Umgang damit entsprechen den Grundsatzen und allgemeinen Richtlinien in ISO 31000.

6.2 Informationssicherheitsziele und Pléne fiir deren Erreichung

Die Organisation muss in relevanten Funktionen und auf relevanten Ebenen Informationssicherheitsziele
festlegen.

Diese Informationssicherheitsziele missen:
a) mit der Informationssicherheitsleitlinie konsistent sein;
b) messbar sein (falls praktikabel);

c) unter Berlicksichtigung der anwendbaren Informationssicherheitsanforderungen, der Risikoeinschatzung
und der Ergebnisse des Umgangs mit diesen Risiken festgelegt werden;

d) kommuniziert werden, und
e) ggf. aktualisiert werden.

Die Organisation muss dokumentierte Informationen tber die Informationssicherheitsziele aufbewahren.

10
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Beim Planen, wie die Informationssicherheitsziele erreicht werden sollen, muss die Organisation Folgendes

ermitteln:

f)  zu ergreifende MalRnahmen;

g) erforderliche Ressourcen;

h) zustandige Personen;

i)  Frist bis zum Abschluss; und

j) Verfahren zur Auswertung der Ergebnisse.
7 Unterstitzung

7.1 Ressourcen

Die Organisation muss die zur Einrichtung, Implementierung, Aufrechterhaltung und laufenden Verbesserung
des Informationssicherheitsmanagementsystems erforderlichen Ressourcen ermitteln und bereitstellen.

7.2 Kompetenz

Die Organisation muss Folgendes leisten:

a)

b)

c)

d)

Ermitteln der erforderlichen Kompetenzen von Personen, die Arbeiten unter ihrer Kontrolle verrichten, die
sich auf die Leistung im Bereich der Informationssicherheit auswirken;

Sicherstellen, dass diese Personen durch angemessene Ausbildung, Schulung oder Erfahrung Gber die
erforderlichen Kompetenzen verfiigen;

ggf. Einleiten von Malnahmen zur Aneignung der erforderlichen Kompetenzen und Auswertung der
Wirksamkeit dieser MalRnahmen; und

Aufbewahren entsprechender dokumentierter Informationen als Kompetenznachweis.

ANMERKUNG  Zu den erforderlichen MalRnahmen kann beispielsweise Folgendes zahlen: Schulung, Betreuung oder
Versetzung der aktuellen Mitarbeiter oder die Einstellung oder Beauftragung kompetenter Personen.

7.3 Bewusstsein

Bei den Personen, die Arbeiten unter der Kontrolle der Organisation verrichten, muss Bewusstsein hinsichtlich
der folgenden Punkte herrschen:

der Informationssicherheitsleitlinie;

des eigenen Beitrags zur Wirksamkeit des Informationssicherheitsmanagementsystems einschlieRlich der
Vorteile einer besseren Leistung im Bereich der Informationssicherheit; und

der Auswirkungen eines VerstolRes gegen die Anforderungen des Informationssicherheitsmanagement-
systems.
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7.4 Kommunikation

Die Organisation muss ermitteln, welcher Bedarf an interner und externer Kommunikation zum
Informationssicherheitsmanagement besteht. Hierbei muss Folgendes beriicksichtigt werden:

a) Inhalt der Kommunikation;

b) Zeitpunkt der Kommunikation;

c) Adressaten der Kommunikation;

d) Kommunikationsverantwortliche; und

e) Kommunikationsprozesse.

7.5 Dokumentierte Informationen

7.5.1 Allgemeines

Das Informationssicherheitsmanagementsystem der Organisation muss Folgendes umfassen:
a) nach dieser Internationalen Norm erforderliche dokumentierte Informationen; und

b) von der Organisation als fir die Wirksamkeit des Informationssicherheitsmanagementsystems
erforderlich befundene dokumentierte Informationen.

ANMERKUNG  Der Umfang der dokumentierten Informationen fir ein Informationssicherheitsmanagementsystem kann
aus folgenden Griinden je nach Organisation unterschiedlich sein:

1) GréRe der Organisation und Art ihrer Tatigkeiten, Prozesse, Produkte und Dienstleistungen;
2) Komplexitat der Prozesse und deren Wechselwirkungen; und
3) Kompetenz der Personen.

7.5.2 Erstellen und Aktualisieren

Beim Erstellen und Aktualisieren der dokumentierten Informationen muss die Organisation Folgendes
sicherstellen:

a) angemessenes Kennzeichnen und Beschreiben (z. B. Titel, Datum, Autor oder Referenznummer);

b) angemessenes Format (z.B. Sprache, Software-Version, Grafik) und Medium (z.B. Papier,
elektronisches Medium); und

c) angemessene Eignungs- und Tauglichkeitsprifung sowie Genehmigung.
7.5.3 Kontrolle der dokumentierten Informationen

Die nach dem Informationssicherheitsmanagementsystem und dieser Internationalen Norm erforderlichen
dokumentierten Informationen mussen kontrolliert werden, damit Folgendes sichergestellt ist:

a) Verflgbarkeit und Eignung fur die Verwendung unabhangig von Ort und Zeitpunkt; und

b) angemessener Schutz (z. B. vor Verlust der Vertraulichkeit, unsachnache Verwendung oder Verlust der
Integritat).
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Zur Kontrolle der dokumentierten Informationen missen die Organisationen je nach Bedarf die folgenden
Tatigkeiten berlcksichtigen:

c) Verteilung, Zugriff, Abruf und Verwendung;

d) Lagern und Erhalten, einschlieRlich Erhalten der Lesbarkeit;

e) Anderungskontrolle (z. B. Versionskontrolle); und

f)  Aufbewahren und Entsorgen.

Dokumentierte Informationen aus externer Quelle, die von der Organisation als fir das Planen und den
Einsatz des Informationssicherheitsmanagementsystems fiir erforderlich befunden wurde, missen

entsprechend gekennzeichnet und kontrolliert werden.

ANMERKUNG  Der Zugriff impliziert eine Entscheidung hinsichtlich einer Erlaubnis, die dokumentierten Informationen
ausschlieBlich einsehen zu dirfen, oder die Erlaubnis und Befugnis zur Einsicht und Anderung der dokumentierten
Informationen usw.

8 Einsatz

8.1 Einsatzplanung und -kontrolle

Die Organisation muss die fur die Einhaltung der Informationssicherheit sowie fur die Implementierung der
nach 6.1 festgelegten Malnahmen erforderlichen Prozesse planen, implementieren und kontrollieren.
Daruber hinaus muss die Organisation Plane fur das Erreichen der nach 6.2 festgelegten

Informationssicherheitsziele implementieren.

Die Organisation muss die dokumentierten Informationen so weit wie erforderlich aufbewahren, damit
Gewissheit herrscht, dass die Prozesse wie geplant umgesetzt wurden.

Die Organisation muss planmaRige Anderungen kontrollieren und die Auswirkungen ungeplanter Anderungen
prifen sowie ggf. Manahmen zur Minimierung eventueller negativer Auswirkungen ergreifen.

Die Organisation muss sicherstellen, dass ausgelagerte Prozesse festgelegt und kontrolliert werden.

8.2 Informationssicherheitsrisikoeinschatzung

Die Organisation muss in geplanten Abstanden eine Informationssicherheitsrisikoeinschatzung vornehmen
oder immer dann, wenn erhebliche Anderungen vorgeschlagen oder umgesetzt werden. Dabei sind die unter

6.1.2 festgelegten Kriterien zu bericksichtigen.

Die Organisation muss die dokumentierten Informationen zu den Ergebnissen von Informationssicherheits-
risikoeinschatzungen aufbewahren.

8.3 Informationssicherheitsrisikobehandlung
Die Organisation muss den Plan fur die Informationssicherheitsrisikobehandlung implementieren.

Die Organisation muss die dokumentierten Informationen zu den Ergebnissen der Informationssicherheits-
risikobehandlung aufbewahren.

13



Normen-Download-Beuth-Thurgauer Kantonalbank-KdNr.6935906-LfNr.6601872001-2014-04-17 11:20

E DIN ISO/IEC 27001:2014-02 — Entwurf —

9 Leistungsauswertung
9.1 Uberwachung, Messung, Analyse und Auswertung

Die Organisation muss die Leistung des Informationssicherheitssystems und die Wirksamkeit des
Informationssicherheitsmanagementsystems auswerten.

Die Organisation muss Folgendes ermitteln:

a) zu Uberwachende und zu messende Aspekte einschliel3lich der Informationssicherheitsprozesse und
MaRnahmen;

b) die Verfahren zur Uberwachung, Messung, Analyse und Auswertung (je nach Bedarf) zur Sicherstellung
aussagekraftiger Ergebnisse;

ANMERKUNG Die ausgewahlten Verfahren sollten zu vergleichbaren und reproduzierbaren Ergebnissen fiihren, die
als aussagekraftig zu betrachten sind.

c) den Zeitpunkt der Uberwachung und Messung;

d) die fur die Uberwachung und Messung zustandigen Personen;

e) den Zeitpunkt fur die Analyse und Auswertung der Ergebnisse aus Uberwachung und Messung; und
f)  die fur Analyse und Auswertung zustandigen Personen.

Die Organisation muss angemessene dokumentierte Informationen zum Nachweis der Uberwachungs- und
Messergebnisse aufbewahren.

9.2 Internes Audit

Die Organisation muss in geplanten Abstadnden interne Audits abhalten, um Informationen Uber folgende
Eigenschaften des Informationssicherheitsmanagementsystems zu erhalten:

a) Ubereinstimmung mit

1) den eigenen Anforderungen der Organisation in Bezug auf ihr Informationssicherheitsmanagement-
system; und

2) den Anforderungen dieser Internationalen Norm;

b) Effektive Implementierung und Aufrechterhaltung.

Die Organisation muss Folgendes leisten:

c) Planen, Festlegen, Einflhren und Aufrechterhalten eines Auditprogramms, das Aspekte wie Haufigkeit,
Verfahren, Zustandigkeiten, Planungsanforderungen und Berichterstattung beinhaltet. Im Auditprogramm
muss die Bedeutung der betroffenen Prozesse und der Ergebnisse vorangegangener Audits
berlcksichtigt werden;

d) Festlegen der Auditkriterien und des Umfangs jedes Audits;

e) Auswahl der Auditoren und Leitung von Audits zur Sicherstellung der Objektivitat und Unparteilichkeit im
Auditprozess;

f)  Sicherstellen, dass Audit-Ergebnisse der relevanten Leitung gemeldet werden; und

g) Aufbewahren dokumentierter Informationen als Nachweis des Auditprogramms und der Ergebnisse.
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9.3 Priifung durch die Leitung

Die Leitung muss das Informationssicherheitsmanagementsystem der Organisation in planmaRigen
Abstanden prufen, um sicherzustellen, dass es nach wie vor geeignet, angemessen und wirksam ist.

Bei dieser Priifung durch die Leitung missen folgende Aspekte berticksichtigt werden:
a) der Stand von MalBnahmen aus vorangegangenen Prifungen durch die Leitung;

b) Anderungen in externen und internen Angelegenheiten, die fiir das Informationssicherheitsmanagement-
system relevant sind;

c) Rickmeldung zur Leistung in Bezug auf die Informationssicherheit einschlieRlich Angaben zu Tendenzen
bei:

1) Fehlern und Korrekturmafnahmen;
2) Uberwachungs- und Messergebnissen;
3) Auditergebnissen; und
4) erreichten Informationssicherheitszielen;
d) Ruckmeldung von interessierten Parteien;
e) Ergebnisse der Risikoeinschatzung und Status des Plans fur die Risikobehandlung; und
f)  Médglichkeiten fur die laufende Verbesserung.
Das Ergebnis der Prifung durch die Leitung muss Entscheidungen zu Mdglichkeiten fur die laufende
Verbesserung sowie eventuell erforderliche Anderungen am Informationssicherheitsmanagementsystem

beinhalten.

Die Organisation muss dokumentierte Informationen zum Nachweis der Ergebnisse der Prifung durch die
Leitung aufbewahren.

10 Verbesserung

10.1 Fehler und KorrekturmaBnahmen

Bei Auftreten eines Fehlers muss das Unternehmen:

a) auf den Fehler reagieren und ggf.:
1) MaBnahmen ergreifen, um den Fehler unter Kontrolle zu bekommen und ihn zu korrigieren; und
2) sich mit den Auswirkungen auseinandersetzen;

b) ermitteln, ob Bedarf an Malinahmen zur Beseitigung der Fehlerursachen entsteht, damit der Fehler nicht
erneut oder an anderer Stelle auftritt, und zwar durch:

1) Prufen des Fehlers;
2) Ermitteln der Fehlerursache; und
3) Ermitteln, ob ahnliche Fehler existieren oder u. U. auftreten kénnten;

c) Einfuhren erforderlicher Malnahmen;
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d) Prifen der Wirksamkeit von Korrekturmaflinahmen; und
e) Umsetzen von Anderungen am Informationssicherheitsmanagementsystem, falls erforderlich.

Die KorrekturmaRnahmen missen in einem angemessenen Verhdltnis zu den Auswirkungen der
aufgetretenen Fehler stehen.

Die Organisation muss dokumentierte Informationen zum Nachweis der folgenden Aspekte aufbewahren:
f)  Art der Fehler und ggf. ergriffene FolgemaRnahmen; und

g) Ergebnisse eventueller KorrekturmafRnahmen.

10.2 Laufende Verbesserung

Die Organisation muss die Eignung, Angemessenheit und Wirksamkeit des Informationssicherheits-
managementsystems laufend verbessern.
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Anhang A
(normativ)

Referenz-MaRnahmenziele und MaRnahmen

Die in Tabelle A.1 aufgeflihrten Malnahmenziele und MaRnahmen sind direkt aus den unter Abschnitt 5-18 in
ISO IEC DIS 27002 genannten Zielen und Malnahmen abgeleitet und danach ausgerichtet. Die
MaRnahmenziele und Malinahmen in diesen Tabellen sind nicht erschépfend, und eine Organisation kann
u. U. zu dem Schluss kommen, dass weitere Ziele und MaRRnahmen erforderlich sind. Die Auswahl von
MaRnahmenzielen und Malinahmen aus diesen Tabellen stellt einen Teil des Informationssicherheitsmanage-
mentprozesses nach Abschnitt 6.1.3 dar.

Den Abschnitten 5-18 von ISO/IEC DIS 27002 sind Ratschlage zur Implementierung und Anleitungen
bezuglich der besten Vorgehensweise zur Unterstitzung der in A.5 bis A.18 genannten MaRnahmen zu
entnehmen (A.0 bis A.4 werden nicht verwendet; dies ermdglicht die Anpassung des Referenzindexes fur
MalRnahmen an die Anleitungsabschnitte ISO/IEC DIS 27002).

Tabelle A.1 — MaBnahmenziele und MaBRnahmen

A.5 Sicherheitsleitlinien

A.5.1 Vorgaben der Leitung zur Informationssicherheit

Ziel: Bereitstellung von Vorgaben und Unterstitzung seitens der Leitung fur die Informationssicherheit nach
geschéaftlichen Anforderungen und den geltenden Gesetzen und Vorschriften.

A.5.1.1 Informations- Malnahme

sicherheitsleitlinien Ein Satz Informationssicherheitsleitlinien ist festzulegen, von
der Leitung zu genehmigen, zu verdffentlichen und den
Mitarbeitern sowie relevanten externen Parteien

bekanntzumachen.
A51.2 Prifung der Informations- MaBnahme
sicherheitsleitlinien Die Informationssicherheitsleitlinien miissen in planméRigen

Abstanden oder jeweils nach erheblichen Anderungen gepriift
werden, um sicherzustellen, dass sie nach wie vor geeignet,
angemessen und wirksam sind.

A.6 Organisation der Informationssicherheit

A.6.1 Interne Organisation

Ziel: Festlegung eines Frameworks fur die Leitung, mit dem die Implementierung der Informationssicherheit
in der Organisation eingeleitet und kontrolliert werden kann.

A.6.1.1 Aufgaben und MaBnahme
Zustandigkeiten im Bereich Alle Zustandigkeiten im Bereich der Informationssicherheit
der Informationssicherheit missen festgelegt und zugeordnet werden.
A.6.1.2 Kontakt zu Behdrden MaBnahme
Es sind angemessene Kontakte zu relevanten Behdrden zu
pflegen.
A.6.1.3 Kontakt mit Interessen- MaBnahme
vertretungen Es sind angemessene Kontakte zu Interessenvertretungen
oder sonstigen sicherheitsorientierten Expertenforen und
Fachverbanden zu pflegen.
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A6.14 Informationssicherheit im Malnahme

Projektmanagement Die Informationssicherheit muss ungeachtet der Art des
Projekts auch im Projektmanagement bericksichtigt werden.

A.6.1.5 Aufgabentrennung MaBnahme

Miteinander in  Konflikt  stehende  Aufgaben und
Zustandigkeitsbereiche missen getrennt werden, um das
Risiko unautorisierter oder versehentlicher Anderung oder
missbrauchlicher Anwendung der Werte der Organisation zu
verringern.

A.6.2 Mobilgerite und Telearbeit
Ziel: Sicherstellung der Informationssicherheit bei Telearbeit und der Nutzung von Mobilgeraten

A.6.2.1 Leitlinie zu Mobilgeraten MaBnahme

Es mussen eine Leitlinie und unterstitzende
Sicherheitsmallnahmen zum Schutz vor den Risiken durch die
Nutzung von Mobilgeraten eingesetzt werden.

A.6.2.2 Telearbeit MalBBnahme

Es mussen eine Leitlinie und unterstutzende
Sicherheitsmalnahmen zum Schutz von Informationen
festgelegt werden, auf die von Telearbeitsplatzen aus
zugegriffen wird oder die dort verarbeitet oder gespeichert
werden.

A.7 Sicherheit des Personals

A.7.1  Vor der Einstellung

Ziel: Festlegung eines Frameworks flr die Leitung, mit dem die Implementierung der Informationssicherheit
in der Organisation eingeleitet und kontrolliert werden kann

A7.11 Uberpriifung Mafnahme

Prifungen des Hintergrunds von Bewerbern muissen im
Einklang mit den relevanten Gesetzen, Vorschriften und
ethischen Grundsatzen sowie in einem angemessenen
Verhaltnis zu den geschaftlichen Anforderungen, der
Einstufung der einzuholenden Informationen und den
wahrgenommenen Risiken stehen.

AT7.12 Arbeitsvertragsklauseln MaBnahme
Im Rahmen ihrer vertraglichen Verpflichtung muissen
Mitarbeiter den Arbeitsvertragsklauseln in ihrem
Arbeitsvertrag, mit denen ihre eigenen Pflichten und die
Pflichten der Organisation im Bereich der

Informationssicherheit festgelegt werden, zustimmen und sie
unterzeichnen.

A.7.2 Wahrend der Anstellung

Ziel: Sicherstellung, dass Mitarbeiter und externe Benutzer ihre Pflichten bezlglich der
Informationssicherheit kennen und ihnen nachkommen.

A7.21 Verantwortung des Malinahme

Managements Das Management muss alle Mitarbeiter und externen Benutzer
dazu anhalten, Sicherheitsma3nhahmen entsprechend den
festgelegten Leitlinien und Verfahren der Organisation
anzuwenden.
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AT7.22

Bewusstsein, Ausbildung und
Schulung fir Informations-
sicherheit

Malinahme

Alle Mitarbeiter der Organisation sowie, falls relevant, externe
Benutzer missen ein Programm zur Sensibilisierung fur
Informationssicherheit sowie entsprechende Aus- und
Weiterbildung und Schulungen durchlaufen und regelmaRig
bezlglich der Leitlinien und Verfahren der Organisation, die fir
ihre berufliche Funktion relevant sind, auf dem neuesten Stand
gehalten werden.

A7.23

Disziplinarverfahren

Malinahme

Es muss ein formales und offiziell bekanntgegebenes
Disziplinarverfahren eingeleitet werden, in dessen Rahmen
MalRnahmen gegen Mitarbeiter verhangt werden kénnen, die
gegen Informationssicherheitsvorschriften verstofden haben.

A73

Beendigung und Wechsel der Anstellung
Ziel: Schutz der Interessen der Organisation bei einem Wechsel oder der Beendigung der

Anstellung

A7.3.1

Zustandigkeiten bei
Beendigung oder Wechsel
der Anstellung

Malinahme

Zustandigkeiten und Pflichten im Bereich der
Informationssicherheit, die auch nach Beendigung oder
Wechsel der Anstellung glltig bleiben, missen definiert, dem
Mitarbeiter oder externen Benutzer mitgeteilt und durchgesetzt
werden.

A.8 Wertemanagement

A.8.1  Verantwortung fiir Werte

Ziel: Erreichen und Erhaltung eines angemessenen Schutzes der Werte der Organisation

A.8.1.1 Inventar der Werte Mallnahme
Werte, die mit Informationen und Einrichtungen zur
Verarbeitung von Informationen in Zusammenhang stehen,
mussen ermittelt werden, und von diesen Anlagen ist ein
Inventar zu erstellen und zu pflegen.

A.8.1.2 Eigentum von Werten MaBnahme
Far im Inventar geflhrte Werte muss es Eigentimer geben.

A.8.1.3 Zulassiger Gebrauch von Mallnahme

Werten Es missen Regeln fir den =zuldssigen gebrauch von

Informationen und Werten, die mit Informationen und
Einrichtungen zur Verarbeitung von Informationen in
Zusammenhang stehen, aufgestellt, dokumentiert und
implementiert werden.

A.8.2 Klassifizierung von Informationen

Ziel: Sicherstellung, dass Informationen eine angemessene Schutzstufe entsprechend ihrer Bedeutung fir

die Organisation zugeteilt bekommen.

A.8.2.1

Klassifizierung von
Informationen

Malinahme

Informationen  sind nach ihrem Wert, gesetzlichen
Anforderungen, Vertraulichkeit und Betriebswichtigkeit zu
klassifizieren.

19



Normen-Download-Beuth-Thurgauer Kantonalbank-KdNr.6935906-LfNr.6601872001-2014-04-17 11:20

E DIN ISO/IEC 27001:2014-02 — Entwurf —

A.8.2.2 Kennzeichnung von MaBnahme

Informationen Ein angemessener Satz Verfahren zur Kennzeichnung von
Informationen ist entsprechend dem von der Organisation
eingesetzten Plan zur Einstufung von Informationen zu
entwickeln und zu implementieren.

A.8.2.3 Umgang mit Werten Mallnahme

Verfahren fur den Umgang mit Werten sind entsprechend dem
von der Organisation eingesetzten Plan zur Einstufung von
Informationen zu entwickeln und zu implementieren.

A.8.24 Ruckgabe von Werten Mal3nahme

Alle Mitarbeiter und externen Benutzer muissen samtliche
Werte der Organisation zuriickgeben, die sich bei Auslauf ihrer
Anstellung oder ihres Vertrags noch in Ihrem Besitz befinden.

A.8.3 Umgang mit Medien

Ziel: Verhinderung von unerlaubter Veréffentlichung, Verdnderung, Entnahme oder Zerstérung von
Informationen, die auf Medien gespeichert sind

A.8.3.1 Verwaltung von MaBnahme

Wechselmedien Es sind Verfahren fir die Verwaltung von Wechselmedien
entsprechend dem von der Organisation eingesetzten Plan zur
Klassifizierung von Informationen zu implementieren.

A.8.3.2 Entsorgung von Medien MaBnahme

Medien mussen sicher und unter Anwendung formaler
Verfahrensanweisungen entsorgt werden, wenn sie nicht mehr
bendtigt werden.

A.8.3.3 Physische Weitergabe von MaBnahme

Medien Medien, auf denen Informationen gespeichert sind, missen
vor unautorisiertem Zugriff, missbrauchlicher Verwendung oder
Verfalschung wahrend des Transports geschiitzt werden.

A.9 Zugriffskontrolle

A.9.1 Geschaftliche Anforderungen in Bezug auf die Zugriffskontrolle
Ziel: Beschrankung des Zugriffs auf Informationen und informationsverarbeitenden Einrichtungen

A.9.1.1 Zugriffskontrollleitlinie Malinahme

Eine  Zugriffskontrollleitlinie  ist auf Grundlage der
geschaftlichen und sicherheitsrelevanten Anforderungen zu
erstellen, zu dokumentieren und zu prifen.

A.9.1.2 Leitlinie zur Nutzung von MaBnahme

Netzwerkdiensten Benutzer dirfen ausschliellich auf denjenigen Netzwerken
und Netzwerkdiensten Zugriff erhalten, zu deren Nutzung sie
ausdricklich autorisiert wurden.

A.9.2 Benutzerverwaltung

Ziel: Sicherstellung des Zugriffs ausschlieRlich fur autorisierte Benutzer und Verhinderung von nicht
autorisierten Zugriffen auf Systeme und Dienste.

A.9.2.1 An- und Abmeldung von MaBnahme

Benutzern Es muss ein formales Verfahren fir die An- und Abmeldung
von Benutzern implementiert werden, mit dem allen Arten von
Benutzern der Zugriff auf Systeme und Dienste gewahrt und
wieder entzogen werden kann.
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A9.22 Verwaltung von Malnahme
Sonderrechten Die Zuteilung und Nutzung von Sonderzugriffsrechten muss
eingeschrankt und kontrolliert werden.
A9.23 Verwaltung geheimer Malinahme
Authentisierungs- Die Zuordnung von geheimen Authentisierungsinformationen
informationen von Benutzern | myss iber einen formalen Verwaltungsprozess kontrolliert
werden.
A9.24 Prifung von Zugriffs- Mallnahme
berechtigungen der Benutzer | werteeigentiimer missen die Zugriffsberechtigungen der
Benutzer in regelmafRigen Abstanden prifen.
A9.25 Entzug oder Anpassung von MaBnahme
Zugriffsberechtigungen Die Zugriffsberechtigungen aller Mitarbeiter und externen
Benutzer zu Informationen und informationsverarbeitenden
Einrichtungen missen nach Auslauf der Anstellung oder des
Vertrags entzogen bzw. bei einem Wechsel der Anstellung
entsprechend angepasst werden.
A.9.3 Benutzerverantwortung

Ziel: Ubertragung der Verantwortung fiir den Schutz der Authentisierungsinformationen auf die Benutzer

A.9.3.1 Verwendung von geheimen Malinahme
Authentisierungs- Von den Benutzern muss verlangt werden, die
informationen sicherheitsrelevanten ~ Praktiken ~der Organisation  zur
Verwendung von geheimen Authentisierungsinformationen zu
befolgen.
A.9.4 Kontrolle des Zugriffs auf Systeme und Anwendungen
Ziel: Verhinderung des unautorisierten Zugriffs auf Systeme und Anwendungen
A9.4.1 Beschrankung des Zugriffs Malinahme
auf Informationen Der Zugriff auf Funktionen von Informations- und
Anwendungssystemen muss entsprechend der
Zugriffskontrollleitlinie beschrankt werden.
A9.4.2 Sichere Anmeldeverfahren MalRnahme
Der Zugriff auf Systeme und Anwendungen muss Uber ein
sicheres Anmeldeverfahren kontrolliert werden, wenn dies
nach der Zugriffskontrollleitlinie erforderlich ist.
A.9.4.3 Kennwortmanagementsystem | MaBnahme
Kennwortmanagementsysteme mussen interaktiv sein und
starke Kennworter erfordern.
A9.4.4 Verwendung von Malinahme
Dienstprogrammen mit Die Verwendung von Dienstprogrammen, mit denen sich u. U.
Sonderberechtigungen System- und Anwendungskontrollen umgehen lassen, muss
beschrankt und streng kontrolliert werden.
A9.45 Kontrolle des Zugriffs auf MalRnahme

Software-Quellcode

Der Zugriff auf den Software-Quellcode muss beschrankt
werden.
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A.10 Kryptographie

A.10.1 Kryptographische MaBnahmen

Ziel: Sicherstellung der ordnungsnachen und wirksamen Verwendung von Kryptographie zum Schutz der
Vertraulichkeit, Authentizitat oder Integritat von Informationen

A.10.1.1 | Leitlinie zur Nutzung von Mallnahme
kryptographischen Eine Leitlinie zur Verwendung von Kkryptographischen
Mafsnahmen MaRnahmen fir den Schutz von Informationen ist zu

entwickeln und zu implementieren.

A.10.1.2 | Verwaltung von Schlisseln MaBnahme

Eine Leitlinie zur Verwendung, zum Schutz und zur
Glltigkeitsdauer von kryptographischen Schlisseln ist zu
entwickeln und Uber deren gesamten Nutzungsdauer hinweg
umzusetzen.

A1 Schutz vor physischem Zugang und Umwelteinfliissen

A.11.1 Sicherheitsbereiche

Ziel: Verhinderung des unautorisieten physischen  Zugriffs auf die Informationen und
informationsverarbeitende  Einrichtungen der Organisation sowie deren Beschadigung und
Beeintrachtigung.

A.11.1.1 | Physische Sicherheitszone Malinahme

Zum Schutz von Bereichen, in denen sich entweder
vertrauliche oder betriebswichtige Informationen oder
informationsverarbeitende  Einrichtungen  befinden, sind
Sicherheitszonen festzulegen und zu verwenden.

A.11.1.2 | Physische Zugangskontrolle Malinahme

Sicherheitsbereiche mussen durch angemessene
Zugriffskontrollen geschiitzt werden, durch die sichergestellt
ist, dass nur autorisiertes Personal Zugriff hat.

A.11.1.3 | Sicherung von Zweigstellen, MaBnahme

Raumen und Anlagen Es  sind physische  Sicherungsvorkehrungen  flr
Niederlassungen, Raume und Anlagen zu konzipieren und
anzuwenden.

A.11.1.4 | Schutz vor externen und Malnahme
umweltbedingten Es  sind  physische  Schutzvorkehrungen  gegen
Bedrohungen Naturkatastrophen, vorséatzliche Angriffe oder Unfélle zu

konzipieren und anzuwenden.

A.11.1.5 | Arbeit in Sicherheitsbereichen | MaBnahme

Es sind physische Schutzvorkehrungen und Richtlinien fiir die
Arbeit in  Sicherheitsbereichen zu konzipieren und
anzuwenden.

A.11.1.6 | Anlieferungs- und Ladezonen | Manahme

Zugangspunkte wie Anlieferungs- und Ladezonen sowie
andere Punkte, Uber die sich unautorisierte Personen Zugang
zu den Betriebsgebauden verschaffen konnten, missen
kontrolliert und nach Madglichkeit von
informationsverarbeitenden Einrichtungen isoliert werden, um

unautorisierten Zugriff zu verhindern.
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A.11.2 Betriebsmittel

Ziel: Vorbeugung von Verlust,
Unterbrechungen der Betriebstatigkeit der Organisation

Beschadigung, Diebstahl oder Beeintrachtigung von Werten und

A11.2.1 | Platzierung und Schutz von Malinahme
Betriebsmitteln Betriebsmittel sind so zu platzieren und zu schiitzen, dass
Risiken durch Umweltbedrohungen und Gefahrdungen sowie
Méglichkeiten fiir den unautorisierten Zugriff verringert werden.
A.11.2.2 | Versorgungseinrichtungen Malnahme
Betriebsmittel missen vor Stromausfallen und anderen
Betriebsunterbrechungen durch Ausfalle von
Versorgungseinrichtungen geschutzt werden.
A.11.2.3 | Sicherheit der Verkabelung MaBnahme
Stromversorgungs- und Telekommunikationskabel, die zur
Ubertragung von Daten oder =zur Unterstitzung von
Informationsdiensten verwendet werden, sind vor dem
Abfangen der Daten sowie vor Beeintrachtigung oder
Beschadigung zu schitzen.
A.11.2.4 | Instandhaltung von Malnahme
Geratschaften Geréatschaften miissen ordnungsnach instand gehalten und
gepflegt werden, um ihre Verfugbarkeit und Integritat
sicherzustellen.
A11.2.5 | Entfernung von Werten Malinahme
Ausstattung, Informationen oder Software dirfen nicht ohne
vorherige Autorisierung vom Standort entfernt werden.
A.11.2.6 | Sicherheit von Betriebsmitteln | MalBnahme
und Werten auBBerhalb der Sicherheitsvorkehrungen werden unter Beriicksichtigung der
Betriebsgebaude diversen Risiken bei Arbeiten auRerhalb der Betriebsgebaude
der Organisation auch auf Werte aufierhalb des Standorts
angewandt.
A.11.2.7 | Sichere Entsorgung oder MalBnahme
Wiederverwendung von Alle Geréate, die Speichermedien enthalten, mussen vor ihrer
Betriebsmitteln Entsorgung oder Wiederverwendung tiberpriift werden, um
sicherzustellen, dass vertrauliche Daten und lizenzierte
Software entfernt oder sicher tberschrieben wurden.
A.11.2.8 | Unbeaufsichtigte MaBnahme
Benutzerausstattung Benutzer miissen sicherstellen, dass unbeaufsichtigte
Ausstattung angemessen geschutzt ist.
A.11.2.9 | Der Grundsatz des MaBnahme
aufgeraumten Schreibtischs | Der Grundsatz des aufgeraumten Schreibtisches fiir Papiere
und des leeren Bildschirms und Wechselmedien sowie des leeren Bildschirms fiir
informationsverarbeitende Einrichtungen muss Anwendung
finden.
A12 Betriebssicherheit
A.12.1 Betriebsverfahren und Zustandigkeiten
Ziel: Sicherstellung des ordnungsnahen und sicheren Betriebs von Vorrichtungen zur Verarbeitung von
Informationen
A12.11 Dokumentierte Malnahme
Betriebsverfahren

Die Betriebsverfahren miuissen dokumentiert und allen
Benutzern zugéanglich gemacht werden, die sie bendtigen.
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A.12.1.2 | Anderungsmanagement MaBnahme
Anderungen an der Organisation, an Geschaftsprozessen, an
Datenverarbeitungseinrichtungen und an Systemen sind zu
kontrollieren.
A.12.1.3 | Kapazitdtsmanagement Malinahme
Die Ressourcennutzung muss Uberwacht und abgestimmt
werden, und es sind Prognosen zu zukinftigen
Kapazitadtsanforderungen zu erstellen, um ausreichende
Systemleistung sicherzustellen.
A.12.1.4 | Trennung von Entwicklungs-, | MaBnahme
Test- und Betriebs- Entwicklungs-, Test- und Betriebsumgebungen sind zu
umgebungen trennen, um das Risiko unautorisierter Zugriffe oder
unautorisierter Anderungen an der Betriebsumgebung zu
verringern.
A.12.2 Schutz vor Malware
Ziel: Sicherstellung, dass Daten und Datenverarbeitungseinrichtungen vor Malware geschitzt sind
A.12.2.1 | KontrolimaRnahmen gegen Malinahme
Malware Es sind Erkennungs-, Praventions- und Wiederherstellungs-
mafnahmen zum Schutz vor Malware in Verbindung mit einer
angemessenen Sensibilisierung der Benutzer zu
implementieren.
A.12.3 Datensicherungen
Ziel: Schutz vor Datenverlust
A.12.3.1 | Datensicherungen MaBnahme
Es sind Sicherungskopien von Daten und Software sowie
System-Images anzufertigen und regelmafig entsprechend
der vereinbarten Sicherungsleitlinie zu prifen.
A.12.4 Protokollierung und Uberwachung
Ziel: Aufzeichnung von Ereignissen und Generierung von Beweismaterial
A.12.4.1 | Ereignisprotokollierung Malinahme
Es sind Ereignisprotokolle anzufertigen, aufzubewahren und
regelmaBlig zu prifen, in denen Aktivitaten der Benutzer,
Ausnahmen, Fehler und Informationssicherheitsereignisse
aufgezeichnet werden.
A.12.4.2 | Schutz von Protokoll- Malnahme
informationen Protokollierungseinrichtungen  und  Protokollinformationen
muissen vor Manipulation und unbefugtem Zugriff geschitzt
werden.
A.12.4.3 | Administrator- und Malnahme
Betreiberprotokolle Es sind Protokolle der Aktivitaten von Systemadministratoren
und Systembetreibern anzufertigen, zu schitzen und
regelmanig zu prufen.
A.12.4.4 | Zeitsynchronisation Malinahme
Die Uhren aller relevanten Datenverarbeitungssysteme
innerhalb einer Organisation oder einer Sicherheitsdomane
missen auf eine einzelne Referenz-Zeitquelle synchronisiert
werden.
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A.12.5 Kontrolle von Software im Betrieb
Ziel: Sicherstellung der Integritat von Systemen im Betrieb

MaBnahme

Es sind Verfahren zur Kontrolle der Installation von Software
auf betriebsrelevanten Systemen zu implementieren.

A.12.5.1 Installation von Software auf
Systemen im Betrieb

A.12.6 Management technischer Schwachstellen
Ziel: Verhinderung einer Ausnutzung technischer Schwachstellen

MaBnahme

Informationen  Uber  technische = Schwachstellen  von
verwendeten  Informationssystemen mulssen rechtzeitig
eingeholt werden, die Anfalligkeit der Organisation fur eine
Ausnutzung solcher Schwachstellen ist zu bewerten, und es
mussen angemessene Mafinahmen flir den Umgang mit dem
damit einhergehenden Risiko ergriffen werden.

A.12.6.1 | Management technischer
Schwachstellen

MaBnahme

Fur Software-Installationen durch Benutzer missen Regeln
festgelegt und implementiert werden.

A.12.6.2 | Beschrankungen der
Software-Installation

A.12.7 Auswirkungen von Audits auf Informationssysteme
Ziel: Minimierung der Auswirkungen von Audit-Aktivitaten auf Systeme im Betrieb

A12.71 Kontrollen fiir Audits von
Informationssystemen

Malinahme

Audit-Anforderungen und -Aktivitdten im Zusammenhang mit
betriebsrelevanten Systemen muissen sorgfaltig geplant und
vereinbart werden, um Unterbrechungen der Geschéaftsablaufe
ZuU minimieren.

A13 Sicherheit in der Kommunikation

A.13.1 Netzwerksicherheitsmanagement

Ziel: Sicherstellung des Schutzes von Informationen in Netzwerken und den unterstitzenden
informationsverarbeitenden Einrichtungen

A.13.1.1 | Netzwerkkontrollen Malinahme
Netzwerke missen verwaltet und kontrolliert werden, um
Informationen in Systemen und Anwendungen zu schiitzen.

A.13.1.2 | Sicherheit von Mallnahme

Netzwerkdiensten Es missen Sicherheitsmechanismen, Service-Level und

Anforderungen fir die Verwaltung aller Netzwerkdienste
ermittelt und in Vertrédge Uber Netzwerkdienste aufgenommen
werden, und zwar unabhangig davon, ob diese Dienste intern
erbracht oder ausgelagert werden.

A.13.1.3 | Trennung in Netzwerken Mallnahme
Gruppen  von Informationsdiensten,  Benutzern  und
Informationssystemen muissen in Netzwerken voneinander
getrennt gehalten werden.
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A.13.2

Informationsiibertragung

Ziel: Wahrung der Sicherheit von Informationen, die innerhalb einer Organisation oder im Austausch mit
einer externen Stelle Ubertragen werden.

A.13.2.1 Leitlinien und Verfahren fur Malnahme
die Informationslbertragung | Es mussen formale Leitlinien, Verfahren und Kontroll-
maflnahmen in Kraft sein, mit denen die Informations-
Ubertragung uber alle Arten von Kommunikationseinrichtungen
geschutzt wird.
A.13.2.2 | Vereinbarungen zur Malinahme
Informationsiibertragung Es muss Vereinbarungen fiir die sichere Ubertragung von
geschaftlichen Informationen zwischen der Organisation und
externen Parteien geben.
A.13.2.3 | Elektronische MaBnahme
Nachrichtentbermittiung Informationen in  elektronischen  Nachrichten missen
angemessen geschutzt werden.
A.13.2.4 | Vertraulichkeits- oder Malnahme
Geheimhaltungs- Entsprechend den Bediirfnissen der Organisation in Bezug auf
vereinbarungen den Schutz von Informationen missen Anforderungen fir
Vertraulichkeits- oder Geheimhaltungsvereinbarungen
ermittelt, regelmaRig gepruft und dokumentiert werden.
A14 Anschaffung, Entwicklung und Instandhaltung von Systemen
A.14.1 Sicherheitsanforderungen fiir Informationssysteme

Ziel: Sicherstellung, dass Sicherheit Gber den gesamten Lebenszyklus von Informationssystemen hinweg
fester Bestandteil dieser Systeme ist. Dies beinhaltet insbesondere spezifische Sicherheitsanforderungen
fur Informationssysteme, mit denen Dienste Uber 6ffentliche Netze bereitgestellt werden.

A.14.1.1 | Analyse und Spezifikation MaBnahme
von Sicherheitsan- Die Anforderungen fiir Kontrollen der Informationssicherheit
forderungen missen in den Angaben zu den geschéftlichen und
technischen Anforderungen fir neue Informationssysteme
oder Verbesserungen an bestehenden Informationssystemen
enthalten sein, und darin mussen alle relevanten Kriterien wie
die gesamte Nutzungsdauer oder ggf. die Verfugbarkeit der
Anwendung Uber 6ffentliche Netze berticksichtigt sein.
A.14.1.2 | Sicherung von MaBnahme
Anwendungsdiensten in Informationen im Zusammenhang mit Anwendungsdiensten,
offentlichen Netzen die Uber offentliche Netze Ubertragen werden, miissen gegen
betrigerische Aktivitdten, Vertragsstreitigkeiten, unberechtigte
Verdffentlichung oder Veranderung geschitzt werden.
A.14.1.3 | Schutz von Transaktionen im | MaBnhahme
Zusammenhaqg mit Informationen, die im Zuge von Transaktionen im
Anwendungsdiensten Zusammenhang mit Anwendungsdiensten (ibertragen werden,
missen geschutzt werden, um unvollstandigen Ubertragungen
und Fehlleitungen sowie unautorisierten Offenlegungen,
Vervielfaltigungen oder wiederholten Wiedergaben von
Nachrichten vorzubeugen.
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A.14.2 Sicherheit in Entwicklungs- und Unterstiitzungsprozessen

Ziel:  Sicherstellung, dass
Informationssystemen konzipiert und implementiert wird

Informationssicherheit

im Rahmen des Entwicklungszyklus von

A.14.21 Leitlinie fur sichere Mallnahme
Entwicklung Es mussen Regeln fiir die Entwicklung von Software und
Systemen festgelegt und bei Entwicklungen innerhalb der
Organisation angewandt werden.
A.14.2.2 | Anderungskontrollverfahren Malinahme
Die Umsetzung von Anderungen muss einem formalen
Anderungskontrollverfahren unterliegen.
A.14.2.3 | Technische Prifung von MalBnahme
Anwendungen nach Bei einem Wechsel der Betriebsplattform missen
Wechseln der geschaftskritische Anwendungen gepriift und getestet werden,
Betriebsplattform um sicherzustellen, dass keine negativen Auswirkungen auf
die Betriebstatigkeit oder die Sicherheit der Organisation gibt.
A.14.2.4 | Beschrankung von Malinahme
Anderungen an Software- Von Anderungen an Software-Paketen ist abzuraten. Falls
Paketen doch Anderungen vorgenommen werden, missen diese auf
das Notwendige beschrankt sein und in jedem Fall streng
kontrolliert werden.
A.14.2.5 | Systementwicklungsverfahren | MaBnahme
Es sind Grundsatze fir die Entwicklung sicherer Systeme
festzulegen, zu dokumentieren, aufrechtzuerhalten und bei
jedem Systementwicklungsvorhaben anzuwenden.
A.14.2.6 | Sichere Entwicklungs- Mallnahme
umgebung Organisationen mussen eine sichere Entwicklungsumgebung
fur Systementwicklungen und Integrationsvorhaben, die den
gesamten Zyklus der Systementwicklung abdeckt, herstellen
und angemessen schitzen.
A.14.2.7 | Ausgelagerte Entwicklung Malnahme
Die Organisation muss ausgelagerte Systementwicklungs-
tatigkeiten beaufsichtigen und Gberwachen.
A.14.2.8 | Systemsicherheitsprufungen Malinahme
Wahrend der Entwicklung missen die Sicherheits-
vorkehrungen auf Funktion geprift werden.
A.14.2.9 | Systemabnahmeprifung Malnahme

Fur neue Informationssysteme, Upgrades und neue Versionen
sind Abnahmeprifungsprogramme und dazugehérige Kriterien
festzulegen.

A.14.3 Priifdaten

Ziel: Sicherstellung des Schutzes von zu Prufzwecken verwendeten Daten

A14.3.1

Schutz von Prifdaten

MaBnahme

Prifdaten missen sorgfaltig ausgewahlt, geschitzt und
kontrolliert werden.
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A.15 Lieferantenbeziehungen

A.15.1 Sicherheit in Lieferantenbeziehungen
Ziel: Sicherstellung des Schutzes der fir Lieferanten zuganglichen Informationen des Unternehmens

A.15.1.1 Informationssicherheitsleitlinie | MaBnahme

fir Lieferantenbeziehungen Die Informationssicherheitsanforderungen zurr Verringerung
von Risiken im Zusammenhang mit dem Zugriff von
Lieferanten auf Informationen oder informationsverarbeitende
Einrichtungen der Organisation sind zu dokumentieren.

A.15.1.2 | Sicherheitsthemen in Malinahme

Lieferantenvertragen Mit jedem Lieferanten, der u. U. Zugriff auf Informationen der
Organisation hat, sie verarbeitet, speichert, weitergibt oder IT-
Infrastrukturkomponenten dafiir bereitstellt, missen jeweils

alle relevanten Informationssicherheitsanforderungen
festgelegt und vereinbart werden.
A.15.1.3 | IKT-Lieferkette MaBnahme

Vereinbarungen mit Lieferanten mussen Anforderungen fur
den Umgang mit  Informationssicherheitsrisiken im
Zusammenhang mit der Dienstleistungs- und Produkt-
lieferkette im Bereich der Informations- und Kommunikations-
technologie enthalten.

A.15.2 Management der Dienstleistungserbringung durch Lieferanten

Ziel: Aufrechterhaltung einer vereinbarten Informationssicherheitsstufe und Dienstleistungserbringung im
Einklang mit Lieferantenvertragen

A.15.2.1 | Uberwachung und Priifung Mallinahme
von Lieferantendienst- Organisationen miissen die Dienstleistungserbringung durch
leistungen Lieferanten regelmaRig (iberwachen, priifen und auditieren.
A.15.2.2 | Management von MaBnahme
Anderungen an Anderungen an der Erbringung von Dienstleistungen durch
Lieferantendienstleistungen Lieferanten einschlieBlich der Pflege und Verbesserung
bestehender Informationssicherheitsleitlinien, -verfahren und -
kontrollen mussen unter Beriucksichtigung der
Betriebswichtigkeit der betroffenen geschaftlichen
Informationen, Systeme und Prozesse sowie einer erneuten
Risikobewertung verwaltet werden.

A.16 Management von Informationssicherheitsvorfillen

A.16.1 Management von Informationssicherheitsvorféallen und Verbesserungen

Ziel: Sicherstellung einer konsistenten und wirksamen Strategie fir das Management von
Informationssicherheitsvorfallen  einschlieBlich  Benachrichtigung  Uber  Sicherheitsvorfalle  und
Schwachstellen

A.16.1.1 | Zustandigkeiten und Verfahren | MaBnahme

Zustandigkeiten und Verfahren fur das Management sind
festzulegen, damit schnell, effektiv und koordiniert auf
Informationssicherheitsvorfalle reagiert werden kann.

A.16.1.2 | Meldung von Informations- MalRnahme
sicherheitsereignissen Informationssicherheitsereignisse missen so schnell wie
moglich Uber geeignete Management-Kandle gemeldet
werden.
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A.16.1.3 | Meldung von Informations- MaBnahme
sicherheitsschwachstellen Mitarbeiter und externe Parteien, die die Informationssysteme
und -dienste der Organisation nutzen, missen dazu
aufgefordert werden, jegliche beobachteten oder vermuteten
Informationssicherheitsschwachstellen in  Systemen oder
Diensten festzuhalten und zu melden.
A.16.1.4 | Bewertung und MaBnahme
Einstufung von Informations- Informationssicherheitsereignisse sind zu bewerten, und es
sicherheitsereignissen muss daruber entschieden werden, ob sie als
Informationssicherheitsvorfalle eingestuft werden.
A.16.1.5 | Reaktion auf Malnahme
Informationssicherheitsvorfalle | Auf Informationssicherheitsvorfalle muss entsprechend den
dokumentierten Verfahren reagiert werden.
A.16.1.6 | Erkenntnisse aus Informations- | MaBhahme
sicherheitsvorfallen Aus der Analyse und Lésung von Informationssicherheits-
vorfallen gewonnene Erkenntnisse missen dazu genutzt
werden, die Auftretenswahrscheinlichkeit oder die Auswirkun-
gen zukinftiger Vorfalle zu verringern.
A.16.1.7 | Sammeln von Beweismaterial | MaBnhahme
Die Organisation muss Verfahren fir die Ermittlung,
Sammlung, Aneignung und Aufbewahrung von Informationen,
die als Beweismaterial dienen koénnen, festlegen und
anwenden.
A7 Informationssicherheitsaspekte des Business Continuity Management

AA17.1

Kontinuitat der Informationssicherheit

Ziel: Die Kontinuitat der Informationssicherheit muss Teil des Business Continuity Management (BCM) der
Organisation sein, so dass sichergestellt ist, dass Informationen jederzeit geschitzt sind und die
Organisation auf negative Ereignisse vorbereitet ist.

A.17.1.1 | Planung der Kontinuitat der Malinahme
Informationssicherheit Die Organisaton muss ihre Anforderungen fir die
Informationssicherheit und fir die Aufrechterhaltung des
Informationssicherheitsmanagements auch in schwierigen
Situationen wie z. B. wahrend einer Krise oder Katastrophe
festlegen.
A17.1.2 | Implementierung der Malinahme
Kontinuitat der Informations- | pie Organisation muss Prozesse, Verfahren und Kontroll-
sicherheit malnahmen festlegen, dokumentieren, implementieren und
aufrechterhalten, um das erforderliche Mal an Kontinuitat der
Informationssicherheit in  einer schwierigen  Situation
sicherstellen zu kdnnen.
A.17.1.3 | Uberprifung, Uberarbeitung | MaBnahme

und Auswertung der
Kontinuitat der Informations-
sicherheit

Die Organisation muss die festgelegten und implementierten
KontrollmaRnahmen fir die Kontinuitat der Informations-
sicherheit in regelmafigen Abstadnden Uberprifen, um
sicherzustellen, dass sie glltig und auch in schwierigen
Situationen wirksam sind.
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A.17.2 Redundanzen

Ziel: Sicherstellung der Verfugbarkeit von informationsverarbeitenden Einrichtungen

A.17.2.1 | Verfligbarkeit von Mallinahme
informationsverarbeitenden Informationsverarbeitende  Einrichtungen  mussen  mit
Einrichtungen ausreichender Redundanz fiir die Einhaltung der Verfig-

barkeitsanforderungen implementiert werden.
A.18 Richtlinienkonformitat
A.18.1 Informationssicherheitspriifungen

Ziel: Sicherstellung, dass Informationssicherheitsvorkehrungen entsprechend den Leitlinien und Verfahren
der Organisation implementiert und angewandt werden.

A.18.1.1

Unabhangige Prifung der
Informationssicherheit

Malinahme

Die Strategie der Organisation fir das Management der
Informationssicherheit und deren Implementierung (d. h.
Kontrollziele und -mafnahmen, Leitlinien, Prozesse und
Verfahren zur Informationssicherheit) missen in planmaRigen
Abstanden oder jeweils bei erheblichen Anderungen an der
Implementierung von Sicherheitsvorkehrungen durch eine
unabhangige Stelle geprift werden.

A.18.1.2

Einhaltung der

Sicherheitsleitlinien  und
normen

Malinahme

Vorgesetzte missen regelmafig die Konformitat der
Informationsverarbeitung und der Verfahren in ihrem
Zustandigkeitsbereich  mit den jeweils anwendbaren
Sicherheitsleitlinien, Normen und jeglichen sonstigen
Sicherheitsanforderungen prtfen.

A18.1.3

Inspektion der Technik auf
Richtlinienkonformitat

Malnahme

Informationssysteme mussen regelmafig auf Konformitat mit
den Informationssicherheitsleitlinien und -normen der
Organisation gepriift werden.

A.18.2 Einhaltung gesetzlicher und vertraglicher Anforderungen

Ziel: Vermeidung von VerstéRen gegen gesetzliche, amtliche oder vertragliche Verpflichtungen im
Zusammenhang mit Informationssicherheit sowie gegen jegliche Sicherheitsanforderungen

A.18.2.1 | Ermittlung anwendbarer MaBnahme
gesetzlicher und vertraglicher | Alle relevanten gesetzlichen, amtlichen und vertraglichen
Anforderungen Anforderungen sowie die Strategie der Organisation zur
Erfillung dieser Anforderungen muissen fir jedes
Informationssystem sowie fir die Organisation ausdricklich
ermittelt, dokumentiert und auf dem neuesten Stand gehalten
werden.
A.18.2.2 | Rechte an geistigem MaBnahme
Eigentum Es sind angemessene Verfahren zu implementieren, mit denen
die Einhaltung gesetzlicher, amtlicher und vertraglicher
Anforderungen zur Verwendung von Material, an dem
moglicherweise Schutzrechte bestehen, sowie von urheber-
rechtlich geschiitzten Software-Produkten sichergestellt wird.
A.18.2.3 | Schutz dokumentierter Malnahme
Informationen Aufzeichnungen sind nach  gesetzlichen, amtlichen,
vertraglichen und geschéftlichen Anforderungen vor Verlust,
Zerstérung,  Falschung, unautorisiertem  Zugriff — und
unautorisierter Freigabe zu schitzen.
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A.18.2.4 | Privatsphare und Schutz von | MaBnahme
personenbezogenen Die Privatsphare sowie der Schutz von personenbezogenen
Informationen Informationen mussen entsprechend den Anforderungen der
relevanten Gesetze, Vorschriften und ggf. Vertrags-
bestimmungen sichergestellt werden.
A.18.2.5 | Regulierung Malinahme
kryptographischer Kryptographische  KontrollmaBnahmen  missen  unter

KontrollmalRnahmen

Einhaltung aller relevanten Vereinbarungen, Gesetze und
Vorschriften angewandt werden.
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