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1 Ausgangslage

Im Assessment-Management-Tool der TKB werden die Assessments der Informationssicherheit verwaltet. Die
Assessment definiert die Informationssicherheit aufgrund von gesetzlichen und regulatorischen Vorgaben. Die
Durchfihrung der Assessments erfolgt durch Mitarbeitende der Informationssicherheit sowie durch Abteilungsleiter
der IT und auch ausserhalb der IT. Prifungen, Feststellungen und Massnahmen werden im Tool nachvollziehbar
dokumentiert.

2 Anmeldung im Tool

m Abbildung

1. Anmeldung auf Prod-Umgebung

2. Berechtigungsstufen Unterschiedlich fir Informationssicherheit
und Assessment-Verantwortliche

3 Allgemeine Bearbeitungshinweise

m Abbildung

3. b Element (Feststellung, Massnahmen,
~ Dokumente)
k. - zufigen
- bearbeiten
— - [8schen
- anzeigen
4. s Markiertes Element kann angezeigt,
E—— bearbeitet oder weitergleitet werden
e
» Bearbeiten
Weiterleiten
5. . Nur Anzeige mdglich, z:B. weil
Fmms Status

Assessment bereits abgeschlossen ist

Kontrolle des 2 Massnahme
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4 Assessment-Ubersicht Allgemein

m Abbildung

6 . Datei

@l Suchen L.
Status
lou (1) PPlontk. Bozsichning  Stgus  Verrtworiung _IS| Akuel_Verantworli Tomin
23 In Bearbeitung (0)
@ Prifung abgeschiossen (0) 3 180 14.2.4 Beschrankun! Neu Schai Bisabeth | Vadii Valerio 27042017

L¥ In meiner Verantwortung (0)
@ In Verifikation|S1 (0)
BB Abgeschlossen(1)

@ Abgeschlossene Massnzhmen (0)
Fendente Massnahmen (0)
@ Uberfallige Massnahmen (2)

Aigemein | Defintionen fur das Assessment | Resutat / Massnahmen | History |

Dokumerte

Hauptverartiworung [Vadr Valero o

Hiv
vl

Tye | leen

In Beatbetungbel  [Vadini Valerio
Kortrolle [Schai Elsabeth
Planung [Schai Elsabeth O

CTemne 4l

Termin ooz
Zugewesen A
Erstelt am | AR
Mutiert am | EEE A E R

7. Allgemein | Definitionen fir das Assessment | Res
— Verantwortlichketen —————————————————

Hauptverantwortung W
In Bearbeitung bei IW
Kortroll [SchaiBissbeth
Planung W
r— Teming
Temin [z70a207 10213
Erstelt am [eozami7 0211z

Mutiert am IZB.D3.2D1 710:34:15
Mutierer |1 8

Zugewiesen

+ New (0)

=) In Bearbeitung (0)

n-Nr. BezeichrL Status

Verantwortung_IS]  Alduell_Verant

@ Prufung abgeschlossen ()
4 In meiner Verantwortung (1)

8 Mligemein  Defintionen fiir das Assessment |Rasu?lat/‘Ma&§nahmen| History |

Bezeichnung  [14 2 4 Beschrankung von Andenngen an Software-Faketen

Beschreibung  ["Prifung der Testprotokolle fir neus/geanderte Softwarepaks
Kontrollaktivitst — |wPI- Applicationsrelease
\AVQ: CTB. RTE.

Prifgegenstand [Einhatung 189 Gesamtprozess Test

Hiffsmittel Prozess 188 Gesamtprozess TESTdira {Swisscom)

Massnahmen  (Freigabe wird nicht erei
bei Abweichung
Ereignisse

[~ Vorgaben
9 . Nr. Bezeichnung Definition Kapitel Struktur

3 181 14.2 4 Beschrankun{ Von Anderungen an | 14.2.4 Beschrankury| 1SO-Richtlinien

Strukdur 1SO-Richtlinien % 14 Anschaffung, Entwicklung und Instandhatt

Beschreibung  Von Anderungen an Software-Paketen ist abzuraten. Falls
doch Andenungen vorgenommen werden, milssen diese auf
das Notwendige beschrankt sein und in jedem Fall sireng
kentroliert werden.

Bemerkungen Neue Releases, Patches oder andenweitige Anderungen durch
Softwarelisferanten und Provider missen vor der Freigabe
getestet, abgenommen und freigegeben werden

— Definition Dokument
+ 2
Bezeichnung  14.2.4 Beschrankung von Anderungen an Software-Paketen lcon

§ ; 180:14.2.4 Bes In Bearbetung | Schai Elisabeth

Assessment

Ubersicht iber alle verantworteten
Assessements

- Bearbeitungsstati

- Verantwortungen

- Definitionen zum Assessment

- erfasste Resultate und Massnahmen
- History

Allgemein

Hauptverantwortung: Bleibt immer beim
Assessmentverantwortlichen, auch wenn
Assessment zur Bearbeitung
weitergegeben wird.

Kontrolle/Planung zeigt die
Verantwortlichkeit innerhalb der
Informationssicherheit an.

Definitionen fir das Assessment
- Beschreibung der Kontrollaktivitat

- Prifgegenstand

- Hilfsmittel

- Massnahmen bei Abweichung

Vorgaben

Zeigt die regulatorischen oder gesetzlichen
Vorgaben des Assessments an

- ISO-Richlinien

- FINMA-Vorgaben

- Vorgaben Datenschutzgesetz

- weitere moglich

inkl. deren genauen Bezeichnung und
Beschreibung
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e P ”% Resultat/Massnahmen
B Die erfassten Eintrdge werden angezeigt.

-I -I Allgemein | Definitionen fiir das Assessment I Resultat / Massnahmen  History I Ho I'
° Eintragdatum  Beschreibung Altiv  Zrstellungsdatum isto ,
2 Nachverfolgung neue Zuteilung
p i 2571.2016 10:17:07 { Assessment zugetsilt von Schai Elisabeth, tg7525 zu Burger Barbara. | 7] 25.11.2016
1. 0:12:41 | Assessment zugeteitt von Schai Elisabeth. tg7525 zu Hausammann Ry [w] 25.11.2016 Assessements

5 Assessments / Prifungen durchfihren ohne Feststellung

ﬂ Abbildung

12. =5 — . Assessment durchfihren
:lne;:ar)bemg » PPlan-r. Bezeichnung Status .,,Neu” anwdhlen und Assessment-Detail mit
® Priifung abgeschlossen (0) 3 376 Vorgaben, Prozesd New 4 Prifschritt bearbeiten oder mit
- R Doppelklick &ffnen

13. — Assessments ohne Feststellung

- Prifung durchfihren
e ——————— 1 Prisfresultat beschreiben
Fetory ossionn 2 Anzahl Prifungen, wenn mehrere
: Kontrollen ohne Feststellung durchgefihrt
1 wurden, z.B. tagliche oder monatliche
Kontrollen

3 Dokumente zufiigen, die beschreiben
wie Prifung durchgefihrt wurde

AnzahiPrfungen — . .
el = Prifung abschliessen
4 ,Alles erfillt” auswdhlen
=
-~ Dokumente i et W0h|en
IR o

5 Mit Ja Bestatigen, nach dem Abschluss
kann an den Eintragen nichts mehr
gedndert werden.

Priffung abg
Teilweise erfult Haben Sie die Prufung abgeschiossen und alle Feststellungen und
halter

Nicht sk Masnshmen fetge
—Beschrelbung - 5

6 Assessments ohne Feststellung missen
mit ,Alles erfillt abgeschlossen werden,

Sie haben keine Feststellungen erfasst. Somit kann das Resultat der
A\, Profung nicht Nicht erfull lauten

6 6 es ergeben sich Warnmeldungen.
o]

Sie haben keine Feststellungen erfast, Somit kann das Resultt der
i Prifung richs Teihueise erfullt lauten,

6 Assessments / Priifungen durchfGhren mit Feststellungen

m Abbildung

14,  Sets — P2 Assessment durchfihren
;lnBBu;r)beimng o PPlan-hr. Bezeichnung sats Neu” anwdhlen und Assessment-Detail mit
@ Prifung abgeschiossen (0) » 316 Vorgaben, PozessNeu -« Priifschritt bearbeiten oder mit

' . wr . s

Doppelklick &ffnen
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'| 5 @ Assessment-Detail

Datei

-]

— Resitat der Prifung [ Feststehungen und Massnahmen

~ Abschiuss |~ Feststelung
Prifresuitat

Bezsichnung

7 Feststellung erfassen

16

-

Bezeichnung

Beschreibung ||

Auswirkung I- vI

Kiitilcalitat I_ ,I
Feststellung

Wichtigkeit I- vI
EHex

Neue.Feststallu;'\.g erfassen ml

17.  Kritikalitat der Feststellung
Kritikcalitat |§ =]
Wiichtigkeit [yt

mittel
[|hoch

E s 1
Prifung sbgsschi
E— 10 ‘ Wichtigheil | Ktikaital Auswiung Bezeichnung Beschr] 3
1] |
Bezsichung
[
Beschrebung 2
~ Dokuments
i ©
tixXe Dokumente

Assessment-Detail - Ubersicht

Feststellung

1 Dokumentieren gemass Kap. 7

2 Bezeichnung und Beschreibung wird
Ubernommen

3 Dokumente zu Feststellung zufigen

Massnahmen

4 beschreiben gemass Kap.8

5 Bezeichnung und Beschreibung wird
Ubernommen

6 Dokumente zu Massnahmen zufigen

Resultat der Prifung

7 Prifresultat gemass Kap. 9

8 Prifresultat beschreiben

9 Dokumente zu Prifung zufigen, falls
dies noch notwendig sein sollte.

10 Prisfung abschliessen

Bezeichnung: Kurzbeschreibung der
Feststellung

Beschreibung: ausfihrliche Beschreibung
wenn kein zusatzliches Dokument vorliegt

Kritikalitat, Wichtigkeit und Auswirkung
der Feststellung differenziert bestimmen

Keine Kritikalitat

Tief

Die Feststellung ist nicht kritisch.

z.B. Iconberechtigung nicht entfernt, in
Applikation wurde Berechtigung geldscht

Mittel
Die Feststellung betr. einzelne Dateien
z.B. Daten mit CIDs sind allgemein
einsehbar

Hoch 6

Es handelt sich um eine Feststellung in
einer geschaftskritischen Applikation, mit
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einer hohen Bedrohungsstufe oder

Cybervorfall
18. Wichtigkeit der Feststellung c e
Kritilealitat I! j Wichtigkeit null
Viichticke Tief
lohtigket tiet Die Feststellung ist nicht sehr wichtig.
rhnrrtel z.B. Korrektur einer Bezeichnung
[|hoch
- ! notwendig
Mittel ...
Schaden kannte fahrlassig entstehen
(z.B. Notfalluser wurde nicht
zuriickgesetzi)
Hoch
Feststellung hat grosse Auswirkungen auf
wichtige Geschaftsprozesse, z.B. E-
Banking
19.  Auswirkung der Feststellung - e SBd
Auswikung Ii = Keine Auswirkung
o Tief
fiticaltat Tief kleine Auswirkungen auf Sicherheit (z.B.
Wichtigket hﬂgtcel_ll Unklorhei.ten/Froge.n in Provider-Reports)
Mittel ...
Informationssicherheit beeintréchtigt, (z.B.
Benutzer hat falsche Berechtigungen)
Hoch 0
Informationssicherheit gefdhrdet (z.B.
Datenverlust maglich, Risiko von
Reputationsschaden)
20.  Gesamtbeurteilung Beurteilung der Wichtigkeit und Kritikalitat

ergibt die Auswirkung.

Ist die Auswirkung hoch muss die
Informationssicherheit unmittelbar
informiert werden.

Bei Auswirkung mittel und hoch missen
Massnahmen definiert werden.

8 Massnahme erfassen

21. Massnahmen erfassen

Massnahme definieren, terminieren und
zuordnen.

Sie kann selbst durchgefiihrt werden oder

i 2 % zur Durchfihrung weitergegeben werden.
H‘ Kurzbeschreibung  Beschr ~ Temin pz 052076 |
Vewrtwotich [Scha Blssbeth =]

Beschreibung [Definition CID muss geprift ur
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2 2 . Guten Tag
Thnen wurde vom A "12.4.4 Zeil hronisation” die M: hme "M: thme 1" zur Bearbei
Bearbeiten Sie dieses bitte im A M: Tool. (A M starten)

2 3 = New (0) | Status Verariwortung_151 | Adusl_Verantworll

o % In Bearbeitung (3) I I I

@) Prifung abgeschiossen (0) » ¢ Neu [ Hausammann Folant Burger Barbara
4 In meiner Verantwortung (1)
@ InVerifikation IS1 (2)

B Massnahmen pendent (0)

& Massnahmen terminiert (0) -~

@ Abgeschlossene Massnahmen (1)
Pendente Massnahmen (0)

@ Uberfsllige Massnahmen (1)

9 Massnahmen durchfiGhren

Bei der Weiterleitung der Massnahme wird
Mail ausgeldst.

Massnahme wird bei zugewiesenem
Benutzer als pendent oder Gberfallig
angezeigt und kann durchgefihrt werden
gemdass Kapitel 9, Massnahmen
durchfihren.

2 4 Massnahmen

P EIX
K : 2
Massnahme bearbeiten

p  Prifung Prozess | Prozess Zu

Resultat

Prozess ist OK, wurde
eingehalten, Vorgeset:
Teammeeting alle Mitz
Mitabetter der Prozess
personlichem Gesprac
Bestatigung des Vorge

25. . Abgeschloszene Massnahmen (1)
Pendente Massnahmen (1)
@ Oberfallige Massnahmen (1)

10 Assessments weiterleiten

Massnahme durchfihren und Resultat im
neu gedffneten Fenster beschreiben.
Dokumente, die Erledigung der
Massnahme bestatigen, zufigen, bei
Mittel und Hoch gewichteten
Feststellungen zwingend notwendig.

Status-Anzeige:
abgeschlossene Massnahmen

m Abbildung

26 £ Neu(1) -~

3 In Bearbeitung (3)

3 Prufung sbgeschlessen ()
F In meiner Verantwortung (1)
3 In Verifikation |S! (1)

Bezeichnung Status

Anzeigen

Bearbeiten

1 Massnahmen pendent (0)

Weiterleiten ‘

# Massnahmen terminiert (0}

Weter geben Abbruch
A
Status 8
= New (0) Bezeichung

) In Pearbeitung (3)
®) Piffung abgeschlossen (0)
4.4 In meiner Verantwortung (2)
= - .

T

13 CID-Verantwortur| In Bearbeitung
| B 12 CID-Klassifizierun{ In Bearbeitung

27. Status ¢

L Neu (3)
-=3 In Bearbeitung (2)
@ Prifung abgeschlossen (1)

44 In meiner Verantwortung (1
T,

F

Bezeichnung Stat

13 CID-Verantwartur In B

)

Ein Assessment kann einem
Mitarbeitenden, Abteilungsleiter oder
Vorgesetzten zur Bearbeitung
weitergeleitet werden.

Bearbeiter auswahlen weitergeben.

Bearbeiter wird mit Mail avisiert

Hauptverantwortung fir Assessment
bleibt beim Assessmentempfanger

Statusanderung wird angezeigt

Mitarbeiter sieht zugewiesenes Assessment
im Status ,In Bearbeitung” inkl. der
entsprechenden Notiz

Assessment bearbeiten gem. Kap. 5 bis 9.
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MNotizen
Notiz

Algemein ||\ i bearbats das Aes

) Assessment-Detail
28 k)

Datei

‘Al H

—Resultat der Prifung

[~ Abschluss
Prifiesuitat [Teihweise el =l

Prifung abgeschlossen

[ Beschreibung

21.03.2017, [SEY. Assessment durchgefiihit mit Feststellung/Massnahmen
definiert und bereits eredigt

Guten Tag

Ihnen wurde das A "12.6.1 M: hnisc hwachstellen" Priifung zugewi
Bearbeiten Sie dieses bitte im A M. -Tool. (A M starten)

Staus . F

29. T Neu (0)

Bezeichnung Status

Verantwortung_IS|  Aktuell_Verartwartlic

P 11.2.5 Entfemung w¢ Prifung abgeschloss Schai Elisabeth

) In Bearbeitung (0)
@ Prisfung abgeschlossen (1) =

I mainar aranhunch mn (1)

11 Prifung abschliessen

Prifung/Assessment abschliessen gem.
Kap. 11, zusatzlich kurze Bemerkung
erfassen

Hauptverantwortlicher erhalt Mail, dass
Mitarbeiter Assessment abgeschlossen hat
und er die Prifung vornehmen kann.

Anzeige beim Hauptverantwortlichen In
.Prifung Abgeschlossen”.

Er muss Assessment noch endgiiltig
abschliessen gem. Kap. 11.

3 O :—‘: Assessment-Detail
Datei
-
— Resultat der Prifung
* |~ Abschluss

Prifresultat I
: Prifung abgeschlossen |

"|| Beschreibung
|

31. —Resultat der Piifung
— Abschluss

Prifresuitat | EERSIO d

— Beschreibung
|Pn:rf|.|ng ohne Feststellung abgeschlossen

32. - Resultat der Prifung
— Abschluss

Prifresuttat  (IEREER=i01

Prifung abad ales erfiill

Micht erdfull

— Beschreibung

Feststellung mit tiefer Auswirkung, keine Massnahmen notwendig,
Besprechung am Service-Mesting

Wenn das Assessment (Prifung) komplett
abgeschlossen ist, schliesst der
Verantwortliche die Prifung ab. Nach dem
Abschluss sind keine Anderungen mehr
moglich.

Abschluss

Keine Feststellung=Prifresultat =Alles erfillt
Beschreibung

z.B. Priifung ohne Feststellung
abgeschlossen, konkret beschreiben was,
wann und wie geprift wurde,

keine Massnahmen notwendig

Abschluss

Prifresultat = Feststellung tief” teilweise
erfillt (min. eine Feststellung muss erfasst
werden)

Beschreibung

Konkrete Beschreibung der Feststellung
Jief”, wenn ergénzende Dokumente
vorhanden sind, reicht Kurzbeschreibung,
Ublicherweise keine Massnahmen
erforderlich
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33.

34.

— Resultat der Prifung
— Abschluss

Priifresuitat | TSR] =l

Prifung abgy 4es erfiilt
— |Teilweise ediilt

— Beschreibung
Feststellung mit mittlerer/hoher Auswitkung (gemass beigefugtem Dokument)

Massnahme geplant/durchgefihrt (gemass beigefugtem Dokument)

ssmenthMgmt

@ Haben Sie die Prifung abgeschlossen und alle Feststellungen und

¥' Massnahmen festgehalten?

]

Abschluss Feststellung mittel/hoch =
nicht erfullt
immer Massnahmen notwendig

Prifung oder Verifikation(wenn Assessment
weitergegeben wurde) durch
Assessmentverantwortlichen abschliessen.
Assessment kann nachher nicht mehr
bearbeitet werden.

Massnahmen missen noch nicht erledigt,
jedoch definiert sein. Sie bleiben in
Verantwortung des Besitzers des
Assessments.
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